
  

ESecuremail
Die einfache Email verschlüsselung

Wie Sie derzeit den Medien entnehmen können, erfassen und speichern die 
Geheimdienste aller Länder Emails ab, egal ob Sie verdächtig sind oder nicht. Die 
Inhalte von EMails werden dabei an Knotenpunkten wie dem DECIX in Frankfurt 
direkt mitgelesen, da Emails ohne Verschlüsselung im Klartext verschickt werden. 
Potentiell kann jeder auf der Strecke vom  Absender bis zum Empfänger den Inhalt 
mitlesen. 

Um dies zuverhindern, setzen Provider üblicherweise  die SSL und TLS 
Verschlüsselung des Übertragungsweges ein. Leider hat nicht jeder Provider diese 
Verschlüsselungen aktiviert und daher können Sie nicht sicher sein, daß Ihre Email 
verschlüsselt übertragen wurde. 

Mit der ESecuremail stellen wir Ihnen eine innovative Lösung vor, mit der alle Ihre 
Emails auf dem gesamten Transportweg verschlüsselt werden können, ohne das 
Sie Änderungen an Ihren jetzigen Emailprogramm wie Outlook oder Applemail 
vornehmen müssen. 

Dabei ist es egal, ob der fremde Provider eine SSL/TLS Verschlüsselungen 
einsetzt oder nicht. Der Inhalt einer Email wird von uns immer verschlüsselt 
transportiert, wenn der Öffentliche Schlüssel des Empfängers bekannt ist.

Zum Einsatz kommen in der verwendeten GPG Einheit folgende asymetrische 
PublicKey-Verfahren: 

RSA, RSA-E, RSA-S, ELG-E, DSA u.a. mit AES Verschlüsselung.

Da unsere Server alle über die TLS Anbindung verfügen, können Sie Ihre Emails 
dann sicher vom Server zu Ihrem Emailprogramm übertragen und lesen. Das 
gleiche gilt auch für das Absenden von Emails.

Mit minimalen Aufwand zur sicheren Kommunikation.
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Verschlüsseln: Wie funktioniert das eigentlich ?
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Entschlüsseln: Wie funktioniert das eigentlich ?
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Was müssen Sie tun, damit Emails verschlüsselt werden ?

Sie müssen lediglich einmal den öffentlichen Schlüssel Ihres Emailpartners in der 
Verwaltungsoberfläche zusammen mit seiner Emailaddresse einspeichern. Danach 
erfolgt automatisch eine Verschlüsselung, sobald Sie eine Email verschicken.

Gilt das auch für Webmail und mein Handy ?

Ja, das gilt auch wenn Sie Webmail einsetzen oder wenn Sie eine Email per Handy 
schicken, solange Sie dazu das Konto auf unserem Server benutzen. 

Was muß ich tun, damit ich verschlüsselte Emails empfangen kann ?

Sie müssen einmal in der Verwaltungsoberfläche einen Schlüssel für Ihr Postfach 
erstellen lassen. Dieser Vorgang benötigt lediglich etwas Zeit um einen sicheren 
Schlüssel zu erstellen. Danach geben Sie den erstellten Schlüssel einfach per 
Email an die Personen weiter, die Ihnen verschlüsselte Emails schicken können 
sollen. 

Ein Partner kann mir keine verschlüsselten Emails senden, da er nicht über 
PGP oder GPG verfügt. Kommen die Emails trotzdem an ?

Ja, natürlich können Sie weiterhin unverschlüsselte Emails empfangen und 
senden. 

Gibt es Alternativen zu einer Serververschlüsselung ?

Ja, für alle gängigen Betriebssysteme gibt es Desktopanwendungen, welche die 
Verschlüsselung für denjenigen vornehmen können. Dabei wird der Inhalt der 
Email per Copy&Paste von einem Programm zum anderen Übertragen und dann 
verschlüsselt versendet. 
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Ist die ganze Email mit Betreff verschlüsselt ?

Nein, lediglich der Inhalt der Email ist verschlüsselt. Der Betreff und Absender und 
Empfänger müssen unverschlüsselt bleiben, da die Email sonst nicht zugestellt 
werden kann. 

Kann ich auch Anhänge schicken ?

Ja, der Inhalt der Email ist egal. Die Größe der Email insgesamt ist auf 50 MB 
begrenzt. 

Was passiert, wenn ich eine Weiterleitung zu einem anderen Postfach 
vornehme ?

Die Email kommt in diesem Postfach verschlüsselt an. Sie können Sie dort nicht 
lesen, aber bspw. als Langezeitarchiv lagern. Sobald Sie die Email wieder an Ihre 
eigentliches Postfach senden, wird Sie entschlüsselt.

Wie lange sind die Schlüssel gültig ?

Die Schlüssel sind 2 Jahre gültig.

Was muß ich danach machen ? 

Sie löschen den Schlüssel und legen einen neuen für das Postfach an. Den neuen 
PublicKey schicken Sie Ihren bisherigen Kontakten zu.

Warum nur 2 Jahre ?

Es ist nicht möglich einen Schlüssel für ungültig zu erklären, außer er läuft ab. 
Daher die kurze Zeitspanne.
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Wie sieht so ein PublicKey eigentlich aus ?

So kann ein PublicKey aussehen. Die Version hängt vom erstellenden Programm 
ab:

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: GnuPG v1.4.13 (GNU/Linux)
=3+9v
-----END PGP PUBLIC KEY BLOCK-----

Lediglich der Inhalt zwischen „BEGIN PGP“ und „END PGP“ unterscheidet sich für 
verschiedene Schlüssel.
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Wie aktiviere ich die Verschlüsselung eigentlich ?

Sie müssen die Verschlüsselung nicht aktivieren, dies erledigt der Server 
automatisch, wenn Sie eine normale Email an jemanden verschicken für den ein 
Schlüssel hinterlegt ist.

Wenn Ich von einem meiner Konten an ein anderes meiner Konten eine Email 
schicke, was passiert dann ?

Solange die Konten auf dem gleichen Server sind, wird die Email innerhalb des 
Servers unverschlüsselt in das Poastfach des Empfängers geschrieben.

Wenn das empfangende Konto auf einem unserer anderen Server ist, wird die 
Email normal verschlüsselt und dort wieder entschlüsselt. Dies setzt natürlich für 
beide Konto die aktivierte GPG Verschlüsselung vorraus.

Kann nicht jeder mit meinem Schlüssel auch meine Nachrichten lesen ?

Nein. Der Public Key ist nur ein Teil eines Asynchronen Verschlüsselungs-
algorithmuses. Zum Entschlüsseln kann man nur den privaten Schlüssel benutzen 
und dieser liegt sicher auf unserem Server. 

Kann man die Sicherheit noch steigern, was passiert denn wenn jemand den 
Server klaut ?

Ja, die Sicherheit kann durch eine weitere Verschlüsselungsschicht des Server 
noch erhöht werden. Dazu wird das Verzeichnis mit den Emails und die dazu 
gehörigen Schlüssel  in einer verschlüsselten Festplattenpartition gespeichert. 
Sollte der Server tatsächlich geklaut werden, sind die Emails geschützt.
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Das Verschlüsselungsverfahren AES 

Der Advanced Encryption Standard (AES) ist ein symmetrisches 
Kryptosystem, das im Oktober 2000 vom National Institute of Standards and 
Technology (NIST) als Standard bekanntgegeben wurde. Nach seinen 
Entwicklern Joan Daemen und Vincent Rijmen wird er auch Rijndael-
Algorithmus genannt.

Der Rijndael-Algorithmus besitzt eine variable Blockgröße von 128, 192 oder 
256 Bit und eine variable Schlüssellänge von 128, 192 oder 256 Bit. Rijndael 
bietet ein sehr hohes Maß an Sicherheit; erst mehr als 10 Jahre nach seiner 
Standardisierung wurde der erste, theoretisch interessante, praktisch aber 
nicht relevante Angriff gefunden. AES schränkt die Blocklänge auf 128 Bit ein, 
während die Wahl der Schlüssellänge von 128, 192 oder 256 Bits 
unverändert übernommen worden ist. 

AES ist in den USA für staatliche Dokumente mit höchster Geheimhaltungs-
stufe zugelassen [1].

Quellen: 

[1] U.S. Committee on National Security Systems (CNSS), National Policy on 
the Use of the Advanced Encryption Standard (AES) to Protect National 
Security Systems and National Security Information, CNSS Policy No. 15, 
Fact Sheet No. 1, June 2003, available at
http://csrc.nist.gov/groups/STM/cmvp/documents/CNSS15FS.pdf
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